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面向多跳无线网络的多干扰源定位算法 

王棋萍 1，魏祥麟 2，范建华 2，王统祥 1，胡飞 1 

(1. 解放军理工大学通信工程学院，江苏 南京 210007； 

2. 南京电讯技术研究所，江苏 南京 210007) 

摘  要：提出一种面向多跳无线网络的多干扰源定位算法，主要包括 3个步骤：基于梯度下降法的分组投递率谷

点推定、基于梯度上升法的接收干扰强度(RJSS, received jamming signal strength)峰点推定和聚类分析。首先，算

法从多个初始节点出发，采用梯度下降法，沿着分组投递率梯度下降最快的方向逼近干扰源，直至到达分组投递

率谷点；然后应用功率自适应动态调整技术，采用梯度上升法，沿着接收干扰强度上升最快的方向继续逼近干扰

源，直至接收干扰强度峰点（也称为 RJSS 停止节点）；最后通过对无法与 RJSS 停止节点通信的邻居节点进行聚

类分析，确定干扰源的数量和位置。模拟实验表明，与现有算法相比，所提算法可以有效降低多干扰源定位过程

的定位误差；并且，当干扰源间距符合限定条件时，算法定位结果更优。 
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Abstract: A multiple jammer localization algorithm in multi-hop wireless networks was proposed. The proposed algo-

rithm contained three steps, packet delivery ratio (PDR) valley point determination based on gradient descent algorithm, 

received jamming signal strength (RJSS) peak point determination based on gradient ascent algorithm and cluster analysis. 

Firstly, the algorithm started from a few initial nodes and moved along the gradient descent direction of PDR to approach 

the jammers until reaches the PDR valley point. Then, the algorithm moved toward the jammers using power adaptation 

technique based on RJSS gradient ascent process until it reached the RJSS peak point. Finally, through applying cluster 

analysis on the neighbour nodes which fail to communicate with RJSS peak points, the number and positions of the jam-

mers can be estimated. Experimental results have verified that the proposed algorithm can improve the accuracy of local-

ization compared with existed localization algorithms. Furthermore, the performance of the proposed algorithm is promi-

nent when the distance of jammers accords with constraint condition. 
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1  引言 

作为实现泛在网络连接的一种可行方式，多跳

无线网络在近年来发展迅速且得到了一些实际部

署。但无线信道的开放共享特性使多跳无线网络容

易受到多种干扰攻击，进而造成网络性能恶化和服

收稿日期：2015-10-20；修回日期：2016-09-19 

通信作者：魏祥麟，weixianglin@163.con 

基金项目：国家重点基础研究发展计划(“973”计划) 基金资助项目(No.2012CB315806)；国家自然科学基金资助项目

(No.61402521, No. 61070173)；江苏省自然科学基金资助项目(No.BK20140068, No.BK20140070, No. BK20150201) 

Foundation Items: The National Key Basic Research and Development Program of China(973 Program) (No. 2012CB315806),The

National Natural Science Foundation of China(No.61402521, No.61070173), The Natural Science Foundation of Jiangsu Prov-

ince(No.BK20140068, No. BK20140070, No.BK20150201) 

 

doi:10.11959/j.issn.1000-436x.2016284 



第 12期 王棋萍等：面向多跳无线网络的多干扰源定位算法 ·177· 

 

务质量下降。干扰攻击是一种通过占用网络节点通

信信道，使其不能进行正常数据转发的拒绝服务攻

击
[1]
。为了有效应对干扰攻击，国内外研究者从物

理层通信模式、链路层调度策略、网络层路由算法

和应用层服务质量调整等角度提出了包括信道级、

链路级和网络级在内的干扰消除或规避方法
[2~6]
。这

些方法多数需要利用干扰源精确位置或所在区域

信息以采取对应抗干扰手段
[7,8]
。为此，如何高效、

准确地定位干扰源成为近年来学术和工业界研究

的热点问题之一。 

干扰源定位是指多跳无线网络中的被干扰节

点，利用主动测量和被动监听得到的多个协议栈层

次的观察结果，利用无线信道传播特性和干扰区域

几何知识，协作推断干扰源的相对或绝对位置的过

程。现有的干扰源定位算法大致可以分为 2类，即

测距类和非测距类方法
[9]
。测距类定位算法通过选

择合适位置节点的物理属性，建立其关于干扰源位

置的关系，最终定位干扰源位置。非测距算法则根

据干扰区域附近内外节点的位置信息，利用几何知

识对干扰源位置进行估计。这 2类算法大多针对单

个干扰源提出，无法应用于多干扰源并存场景。 

为了达到高效、大范围的干扰，攻击者可以选

择在网络中的不同位置发起干扰攻击。在多个干扰

源的协同工作下，网络干扰区域增大，节点受干扰

强度增强。针对这种场景，Cheng 等
[10]
提出了一种

称为 X射线的干扰区域定位算法。X射线定位算法

包括干扰区域映射、干扰区域骨架化和干扰源位置

确定 3 个步骤。该算法通过干扰区域骨架化，利用

分叉点的位置信息反映干扰源的物理位置，由于区

域边界受噪声影响较大，因此，X 射线干扰区域定

位算法定位精度偏低。另外，网络范围内的信息收

集使 X射线定位算法的通信复杂度很高，时效性差。 

为了提高定位精度且减小定位开销，本文提出

了一种新颖的多干扰源定位算法。该算法包括 3个

主要步骤：基于梯度下降法的分组投递率谷点推

定、基于梯度上升法的接收干扰强度峰点推定和聚

类分析。首先，算法从多个初始节点出发，采用梯

度下降法，沿着分组投递率下降最快的方向逼近干

扰源，直至到达分组投递率谷点；然后应用功率自

适应动态调整技术，采用梯度上升法，沿着接收干

扰强度上升最快的方向继续逼近干扰源，直至接收

干扰强度峰点（也称为 RJSS停止节点）；最后对无

法与 RJSS停止节点通信的邻居节点进行聚类分析，

并将聚类中心作为干扰源的估计位置。本文的主要

贡献在于：1) 提出了基于聚类分析的干扰源定位方

法，可以在无需估计干扰源数量的情况下实现多干

扰源准确定位；2) 设计了接收干扰强度梯度峰点推

定过程，使聚类分析的开始节点更加靠近干扰源实

际位置；3) 给出了干扰源间的距离与多干扰源可定

位性的关系；4) 通过大量实验分析，验证了所提出

定位算法定位精度显著优于现有定位算法。 

2  相关工作 

为了定位多跳无线网络中的干扰源，近年来，

国内外研究者提出了一系列方案解决单个干扰源定

位问题。在不采用特定专有设备的条件下，

Pelechrinis 等
[11]
发现越靠近干扰节点，分组投递率

就越低，并基于这个观察结果，采用梯度下降方法

设计了基于 PDR 梯度下降的定位算法。基于该算

法在高干扰功率场景下产生的较大误差，Wang等
[12]

应用功率自适应调节技术提出了一种基于 PDR 梯

度下降的改进算法。基于干扰攻击导致的网络拓扑

状态变化和节点状态改变，Liu 等
[13]
提出了一个称

为虚拟力迭代定位的干扰节点定位算法。虚拟力迭

代定位算法首先估计干扰节点的传输范围，然后产

生一个估计的圆形干扰区域，之后迭代，改变估计

的干扰区域的中心来覆盖最多的被干扰节点。虚拟力

迭代定位算法假设估计的干扰节点位置等于真实的

位置时，估计的区域与实际干扰区域重合。通过估计

干扰攻击发生前后的监听范围，Liu等
[14]
提出利用节

点的监听范围解决一个最小平方问题来定位干扰节

点。这种方法有效的前提是监听范围和网络及节

点状态的改变仅是由干扰导致的。Liu 等
[15]
还将

干扰节点定位问题建模为一个非线性最优化问

题，并提出使用基因算法或者模拟退火算法最小

化干扰节点定位误差。 

基于无线传输的广播特性，一些基于几何学知

识的干扰节点定位方法被陆续提出，包括质心定

位、权重质心定位、虚拟力迭代定位、凸壳定位、

阿尔法壳定位等。在质心定位方法(CL, centroid 

localization)中，干扰节点的邻居节点被称为被干扰

节点。CL 收集所有被干扰节点的坐标值，并将其

均值作为干扰节点的估计位置。考虑到不同被干扰

节点距离干扰节点的距离不同，其感受到的干扰强

度也不相同，研究者提出了权重质心定位，一定程

度上提高了定位精度
[16]
。Sun等

[17, 18]
提出了一种基
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于几何覆盖理论的干扰节点定位算法。GCL算法利

用计算几何中的凸壳理论，特别是最小包容圆方

法，对攻击者进行定位。Cheng等
[19]
基于凸壳理论，

利用最小边界圆和最大内切圆来定位干扰节点。

Xiong 等
[20]
将干扰节点定位问题建模为一个最小平

方问题，并基于线性回归方法提出了一种健壮的干

扰节点定位算法。利用干扰节点引起的拓扑变化，

Liu 等
[21]
首先基于最大生成树分割网络拓扑，然后

基于拓扑分割结果和适应性最小平方和算法定位

多个干扰节点。Rau等
[22]
结合基于序列改变检测技

术的本地检测和基于最小平方法的全局检测方法

提出了一种混合干扰节点定位方法。 

Cheng等
[10]
基于网络干扰区域提出了一种X射

线多干扰源定位方法，用以定位多个干扰源。该算

法是一种基于干扰区域骨架化，利用分叉点对干扰

源进行近似估计的集中式定位算法。骨架用与原始

形状连通性和拓扑结构相一致的曲线表达物体形

状，它是所有最大圆盘的圆心的集合，最大圆盘

即是完全包含在物体内部，并且至少与物体边界

相切于两点的圆。因此，干扰区域骨架化保留了

区域的轮廓和位置信息。X 射线多干扰源定位算

法主要包括 3 个步骤：区域映射、区域骨架化和

干扰源估算。 

3  问题分析与模型假设 

3.1  问题提出 

多个干扰源通过协同工作，可以增加干扰强

度并扩大干扰范围，进而增加对多跳无线网络的

危害。在多干扰源并存场景下，各个干扰源的干

扰区域可能存在重合，使干扰区域往往不再符合

某个简单的几何形状。在这种场景下，如果无法

判断干扰源数量并分割各自干扰区域，而是仅根

据单个干扰源的假定进行定位，那么得到的最终

位置显然是错误的。图 1(a)和图 1(b)分别表示 2

个干扰源各自的影响，图 1(c)表示两者共同存在

的场景。可以看出，多干扰源并存时，多个节点

的受干扰情况都发生了变化，干扰区域的特征更

加复杂。因此，在此场景下，直接应用单干扰源

定位方法无疑会带来较大的定位误差。注意到，

当干扰源间距较大，干扰区域不存在重叠时，可

以应用单干扰源定位算法对各干扰源分别进行定

位。为此，本文只研究干扰区域重叠场景下的多

干扰源定位问题。 

 

图 1  多干扰源共存的干扰区域示意 

由上述分析可知，与单干扰源定位相比，多干

扰源定位面临更复杂的问题。如何在干扰源数量未

知且干扰区域存在重叠的场景下，精确定位各个干

扰源的位置是本文需要解决的主要问题。 

3.2  模型假设 

本节限定了本文使用的网络模型、攻击模型以
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及传播模型。 

3.2.1  网络模型 

本文对多跳无线网络的基本设定如下。 

1) 节点静态性：一旦网络部署完毕，每个传感

器节点的位置不再发生变化。 

2) 位置感知：每个节点都能感知自己和邻居节

点的位置坐标。这可以通过位置服务以及多跳无线

网络中的协议交互实现。 

3) 节点同构：网络中的节点具有相同的计算、

传输和存储能力。传感器节点的通信范围相同。 

4) 发射功率自适应：在限定的功率范围内，节

点可以适度增加发射功率，提高接收节点的接收信

噪比。 

3.2.2  攻击模型 

假定每个干扰源配置全向天线，发送相同功

率的信号，且干扰源位置是固定不变的。假设网

络中有 n个干扰源，干扰源间的距离 Dij满足 

 ( ) ,ij i j i j
D ω R R R R⎡ ⎤∈ + +⎣ ⎦  (1) 

其中，Ri和 Rj分别为干扰源 i 和 j 的干扰半径，ω

是一个变量，ω越小，干扰源间的距离越大。为了

实现有效干扰，ω一般为 0.5。当 ω小于 0.5时，干

扰区域重叠区域过大，进而使总的干扰区域面积减

小，这与多干扰源协作的目的相违背，因此，本文

暂不考虑此场景。当干扰源间距离大于
i j

R R+ 时，

会使干扰区域不重叠，此时只需采用单干扰源定位

算法即可估计干扰源的位置。 

3.2.3  传播模型 

本文采用式(2)所示的自由空间传播模型。 

 

2

RX TX TX RX
 

4π

λ
P P G G

d

⎛ ⎞= ⎜ ⎟
⎝ ⎠

 (2) 

其中，
RX
P 为节点接收功率，

TX
P 为射频端发射功率，

TX
G 、

RX
G 分别为天线的发射增益和接收增益，d

为发射节点和接收节点之间的距离， λ表示传送的

无线电波的波长。 

4  面向多跳无线网络的多干扰源定位 

4.1  基本设想 

多干扰源定位无法基于圆形干扰区域的假设，

利用网络节点的物理属性和位置信息建立与干扰

源的联系。为了准确定位多个区域重叠的干扰源，

首先需要确定多个干扰源所在的大致区域，然后根

据聚类分析方法定位干扰源。本文提出的多干扰源

定位算法包括 3个步骤：基于梯度下降法的分组投

递率谷点推定、基于梯度上升法的接收干扰强度峰

点推定和聚类分析。首先，从多个不同的起始节点

发起定位过程，沿分组投递率下降方向逼近干扰区

域中心；然后，采用功率自适应方法，沿接收干扰

强度上升方向进一步细化干扰区域；最后，通过对

停止节点的损失邻居进行聚类计算得到干扰源所

在位置。 

注意到，在多干扰源定位场景中，选择较多的

起始节点可以提高定位精度，但也会带来更大的计

算和通信耗费。为此，本文在网络节点中随机选取

10

N
个节点作为初始节点，其中，N为网络中节点的

数量。 

4.2  算法设计 

4.2.1  基于梯度下降法的分组投递率谷点推定 

在无线通信中，分组投递率(PDR, packet de-

livery ratio)被定义为被正确接收的分组数目与已发

送的分组数目的比值
[9]
。分组投递率能反映网络中

节点的通信质量，通信质量越好，分组投递率越高。

由于干扰信号的强度随着距离的增大呈下降趋势，

所以距离干扰源越远的节点受到干扰信号的影响

越小，从而会满足所需的信噪比要求，使节点的

PDR值增大。 

多跳无线网络部署区域各个位置的 PDR 值构

成了一个 PDR 标量场。这个标量场中的各个谷点

(局部极小值)则代表了距离干扰源距离较近的那些

难以正常通信的节点。为了推定这些谷点的位置，

本文采用了梯度下降方法。 

初始节点确定后，通过比较节点与其邻居节点

的 PDR值，路径沿 PDR值下降最快的方向逼近干

扰源，直至达到 PDR 谷点。在干扰源作用下，位

于干扰源附近区域的节点丧失了通信能力，其 PDR

值近似下降为 0，因此，PDR谷点推定的路径无法

到达距离干扰源最近节点的位置。图 2展示了 PDR

梯度下降的过程，图 2中的箭头表示梯度下降的方

向。由于干扰区域中心的部分节点受干扰程度较

强，无法完成分组的传输，因此，PDR谷点推定路

径只能到达距离干扰源较远的节点，如图 2中矩形

框所示。为了描述方便，将 PDR 下降过程停止的

节点称为 PDR停止节点。 

2016284-4



·180· 通  信  学  报 第 37卷 

 

 

图 2  PDR谷点推定过程 

4.2.2  基于梯度上升法的接收干扰强度峰点推定 

为了重构节点间的通信，Kim等
[23]
提出了功率

自适应调节技术。在干扰场景中，通过不断增加发

射节点的功率，提高接收节点的接收信噪比，可以

部分恢复节点间的通信。由于干扰源的干扰功率随

着距离的增大而减弱，距离干扰源越近，节点收到

的干扰功率越大，所以节点的 RJSS 值能反映节点

与干扰源的距离信息。其中，RJSS是指被干扰节点

收到的干扰源信号强度，可以采用文献[24]所提方

法进行测量和估计。 

类似于 PDR标量场，本文可以定义 RJSS标量

场，最靠近干扰源的节点是 RJSS标量场的峰点(局

部极大值)。在 RJSS标量场中，通过增大 PDR停止

节点的发射功率，重建这些节点与比它们更靠近干

扰源的邻居间的通信，进而可以进一步逼近干扰源

所在位置，直至达到 RJSS 峰点。为了描述方便，

后文也将 RJSS峰点称为 RJSS停止节点。 

假设在功率自适应调节技术中，节点所能到达

的最大功率值为
max node threshold
P P P= + ，其中，

node
P 为

节点初始功率，
threshold
P 为节点所能增加的最大功

率。在最大发射功率范围内，PDR停止节点以步长

threshold

100

P
step = 逐渐增大发射功率，直到该节点能与

其邻居节点 j通信，且其 RJSS小于该邻居节点 j的

RJSS，则节点 j替代 PDR停止节点，重复上述操作。

因此，路径沿着 RJSS增加最快的方向逼近干扰源。

在最大发射功率增量范围内，当节点的 RJSS 值达

到局部最大时，结束路径搜索。图3展示了一个RJSS

梯度上升过程。其中，实线箭头表示 PDR 谷点推

定的路径，虚线箭头表示 RJSS 峰点推定的路径。

初始节点确定后，路径先后沿着 PDR 减小最快和

RJSS 增加最快的方向靠近干扰源，直到到达 RJSS

停止节点，如图 3矩形框所示，RJSS停止节点围绕

在各个干扰源附近。 

 

图 3  RJSS峰点推定过程 

图 4 为 RJSS 信息交互的协议示意。其中，T

为发送节点，R为接收节点。发送节点 T的初始功

率为 MIN_POW，并以增量 step不断增加发送功率，

直到能与邻居节点 R进行通信。T向邻居节点 R发

送包含 id、接收干扰强度 RJSS_T 和节点发送功率

power 的数据帧 RJSS_INFO，R 成功接收分组信息

后，从信息中读取发送节点的 RJSS 值，若 R 的接

收干扰强度大于 T的接收干扰强度，则 R向 T发送

包含自身 id和 RJSS值的数据帧 RJSS_INFO_ACK，

否则 R不发送任何信息。 

 

图 4  RJSS信息交互 

4.2.3  聚类分析 

由上文分析可知，RJSS停止节点位于干扰源附

近，但仍与干扰源存在一定距离。因此，必须对 RJSS
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停止节点进行进一步处理，提高定位精度。 

如图 5 所示，在未受干扰状态下，RJSS 停止节

点的邻居节点分布在以其位置为中心，以其传播距离

为半径的圆形区域内。当网络受到干扰攻击，RJSS

停止节点以最大发送功率传输信息时，部分邻居节点

的接收信噪比增大，满足通信要求，可以重建与 RJSS

停止节点的通信，如白色圆点所示。其余邻居节点在

最大发射功率下的接收信噪比仍小于信噪比阈值，无

法与 RJSS停止节点传递信息，如灰色圆点所示。 

 

图 5  RJSS停止节点邻居节点分类 

注意到，该类无法与 RJSS 停止节点通信的邻

居节点分布在各个干扰源周围，可以较好地反映干

扰源的位置。因此，通过收集所有 RJSS 停止节点

在最大发送功率下仍无法通信的邻居节点信息，按

照其物理位置进行分类，聚类数目作为干扰源的估

计数量，聚类中心作为干扰源的估计位置。 

聚类分析是一种将研究对象分为相对同质的群

组的统计分析技术。聚类的方法主要包括两大类：层

次聚类和非层次聚类。K-means是一种以确定的聚类

数量 K和选定的初始聚类中心为前提，使各样本到其

判属类别中心距离之和最小的非层次聚类。该算法处

理效率较高，特别是当样本分布呈类内团聚状时，可

以达到很好的效果。然而，在本文研究的多干扰源定

位场景中，由于干扰源数目未知，无法确定类数，因

此，K-means聚类无法直接解决丢失邻居节点的分类

问题。文献[25]基于样本的几何结构，设计了一种新

的评估聚类有效性的指标，在此基础上提出了一种确

定样本最佳聚类数的方法。因此，样本最佳聚类数确

定后，即可对样本进行 K-means聚类分析。为此，本

文采用文献[25]所提出的聚类方法。 

4.3  算法描述 

面向多跳无线网络的多干扰源定位算法伪代码

如算法 1所示。步骤 1)是节点初始化；步骤 4)到步

骤 13)比较节点 i与其邻居节点的 PDR值，若邻居节

点的最小 PDR 值小于该点的 PDR 值，则用该邻居

节点代替节点 i，重复上述步骤，直至达到 PDR 谷

点；步骤 15)到步骤 31)以 step的增量持续增加 PDR

停止节点发射功率，在节点重建与邻居节点的通信

的基础上比较各自的 RJSS值；在步骤 32)到步骤 37)

中，若节点在最大发射功率范围内不能搜寻到 RJSS

值更大的邻居节点，则以该点作为 RJSS谷点或 RJSS

停止节点，记录该节点的丢失邻居节点，否则用 RJSS

值更大的邻居节点代替 PDR停止节点，重复步骤 15)

到步骤 31)；步骤 38)对所有停止节点的丢失邻居节点

进行聚类分析，估计干扰源数量和位置。 

算法 1  基于面向多跳无线网络的多干扰源定

位算法 

输入  N：网络中节点总数；σ=1，δ=1；σ、δ 为

循环条件，满足该条件时进入循环，否则，退出循环 

输出  O_ES：估计干扰源坐标 

//节点初始化 

1) 随机选取 M=
10

N
个节点{ }1 2

, , ,
M

n n n� 作为

路径起始点 

//PDR梯度下降 

2) for i=1:M 

3) 计算 ni的 PDR值，记为 PDR_ni 

4)  while σ>0 

5) 计算 ni邻居节点 neighborj的 PDR值，记为

PDR_neighborj，其最小值为 PDR_MIN, 节点记为

neighbor_min 

6)  σ=PDR_ni-PDR_MIN //更新循环条件 

7)  if σ>0 

8)  ni=neighbor_min  

9)  PDR_ni= PDR_MIN 

10)  else 

11)  mi=ni  //mi为第 i个PDR梯度下降的停止

节点 

12)  end 

13)  end 

//RJSS梯度上升 

14) 计算 mi的 RJSS值，记为 RJSS_mi 

15) while δ>0 

16) PT=Power_node //发射功率初始化 

17)        while PT<PT+IN_MAX  //IN_MAX

为节点能增加的最大发射功率 
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18)  PT=PT+
_

100

IN MAX
 

19) for j=1:m   //m为 mi邻居节点总数 

20) 计算 neighborj 节点的接收信噪比 SNR_ 

neighborj 及其接收到的干扰信号强度 RJSS_ 

neighborj 

21) δ=RJSS_neighborj−RJSS_mi //更新循环条件 

22) if (SNR_neighborj>SNR_threshold)&(δ>0)  

//SNR_threshold为接收信噪比阈值 

23) mi=neighborj 

24)  RJSS_mi= RJSS_neighborj 

25) break 

26) end 

27) end 

28) if δ>0 

29) break 

30) end 

31) end 

32) if δ<0 

33) wi=mi 

34) end 

35) end 

36) 记录 wi以最大发射功率发送分组时，仍不

能成功接收的邻居节点列表{unreceived_neighbori } 

37) end 

//聚类分析 

38)[O_ES]=K_means(unrecieved_neighbor1,unre

cieved_neighbor2,…,unreceived_neighborM),对 M 个

停止节点的{unreceived_neighbor}列表进行聚类计

算，聚类中心作为干扰源的估计位置 

4.4  算法分析 

4.4.1  复杂度分析 

假设节点间平均距离为 d，网络半径为 R。对于

每个初始节点，PDR谷点推定和 RJSS峰点推定过程

的平均跳数是
R

d
。假定一跳的通信开销为 c，初始节

点数量为 M，其平均邻居数量为
s
n ，则算法总的通

信开销为 s
Mn cR

d
。从存储角度来说，假定每个节点

用 4 byte存储每个邻居的 PDR值，用 4 byte存储每

个邻居的 RJSS 值，则每个节点的存储开销为8
s
n ，

总的存储开销上界为8
s

Nn ，其中，N 是节点总数。

聚类分析的时间复杂度为 O(knt)，其中，k为最佳聚

类数量，n为输入样本数量，t为迭代次数。 

4.4.2  收敛分析 

从某个初始节点开始的 PDR 谷点推定过程会

停止于此节点的网络范围内的 PDR 谷点，且由于

算法采用某个时刻的测量结果，因此不会出现震荡

情况。同样地，从 PDR停止节点开始的 RJSS峰点

推定过程也同样停止于其网络范围内的 RJSS 峰

点，也不会出现震荡情况。而 K-means 算法则随

着迭代次数到达而停止。为了保证定位效果的准

确性，5.3节讨论了定位算法对干扰源间的距离的

要求。总之，算法会在估计的时间开销、通信开

销和存储开销之内收敛，并给出多个干扰源的估

计位置。 

5  算法验证与结果分析 

本节设计了一系列模拟实验，用于验证所提出

的多干扰源定位算法的性能。首先，介绍了实验设

定；然后，在多干扰场景下，对本文提出的多路径

搜索定位算法以及现有的几种定位算法分别进行

仿真比较；最后，探讨参数对算法性能的影响，并

进行分析讨论。 

5.1  实验设定 

本文采用 Matlab 搭建了一个多跳无线网络模

型。假设网络部署在 L×L 的区域内，N 个网络节

点均匀分布在 N个 l×l的网络栅格中，M个干扰源

随机部署在网络中。仿真中使用的主要参数如表 1

所示。 

表 1 实验仿真参数 

参数 含义 默认值 

N 网络节点数量 400 

M 干扰源数量 3 

L 节点部署范围 400 m 

l 网络栅格长度 20 m 

PJ 干扰源发射功率 15 dBm 

PT 节点发射功率 25 dBm 

OM/D 干扰源坐标/干扰源间距 (100, 200), (200, 200), 

(300, 200)/100 m 

PN 环境噪声功率 −42 dBm 

IN_MAX 发射功率最大增量 15 dBm 

SNR_threshold 信噪比阈值 30 dB 

dnode_mean 节点间平均距离 25 m 

d0 停止节点与丢失邻居节

点平均距离 

15 m 
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对比基准。本文选择 X射线多干扰源定位算法

和质心定位算法与本文提出的算法进行定位性能

比较，分析算法的优劣。 

对比测度。本文采用平均绝对误差(MAE, mean 

absolute error)来衡量算法的定位性能，定义如式(3)

所示。 

 1

1

ˆ( )
M

i iM

i

MAE X X

=

= −∑  （3） 

其中，
i

X 、 ˆ

i
X 分别为第 i 个干扰源的实际位置和

估计位置。 

5.2  实验结果与分析 

5.2.1  性能验证 

首先实验验证了所提出的多干扰源定位算法

的性能，并在相同场景中与现有的 X射线多干扰定

位算法和质心定位算法进行了性能比较。图 6为算

法的仿真结果，其中，实线折线、虚线折线分别为

PDR 谷点推定路径和 RJSS 峰点推定路径。初始节

点沿着上述 2段路径逼近干扰源，RJSS停止节点如

图 6矩形框所示，由于节点的发射功率增量有限，

RJSS停止节点与附近干扰源仍存在一定距离。对停

止节点丢失的邻居节点进行聚类分析，聚类中心作

为估计干扰源位置，如菱形所示。 

 

图 6  本文算法多干扰源定位算法定位结果 

图 7为X射线多干扰源定位仿真结果。图 7中折

线围成的区域为干扰区域，三角形节点为骨架的分叉

点，矩形方框为聚类中心，即为估计干扰源的位置。 

图 8展示了 3种定位算法在 100次实验后的平

均绝对误差值(MAE)。由图 8 可知本文提出的定

位算法 MAE 为 5.201 2，定位精度最高。X 射线

定位和质心定位的平均绝对误差分别为 27.480 9和

103.207。其中，质心算法是以估计干扰源与各个干

扰源间距离的平均作为平均绝对误差。在 X射线定

位中，环境噪声会造成干扰边界的波动，从而影响

区域骨架的形状，导致定位性能的降低。质心定位

算法没有对干扰源数量进行正确估计和对干扰区

域进行合理的划分，因此，简单地对被干扰节点进

行坐标平均无法定位干扰源的位置。 

 

图 7  X射线多干扰源定位 

 

图 8  多干扰场景中的定位算法精度比较 

5.2.2  参数影响 

本节主要讨论了干扰源间距和干扰源发射功

率和干扰源位置对算法性能的影响。 

在干扰源间距分别为{100,80,60,40}的 4 个干

扰场景中，本文算法的平均定位误差如图 9所示。

随着干扰源间距的减小，定位误差增大。这是因为

当干扰源间距减小时，RJSS停止节点间距减小，导

致丢失邻居节点交织分布，通过聚类分析得到的聚

类数可能不等于实际干扰源数量，因此，定位的误

差增大。 
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图 9  干扰源间距对 MAE的影响 

图 10所示的在不同干扰源发射功率下算法的平

均绝对误差。由图 10可知，随着干扰源发射功率的

增大，算法的定位精度降低。这是因为干扰源功率

的增大导致路径搜索无法深入干扰区域内部，RJSS

停止节点和丢失邻居节点与相应干扰源的距离增

大，聚类中心偏离干扰源位置。此外，干扰源发射

功率的增大导致干扰重叠区域扩大，丢失邻居节点

交织分布，因此聚类分析不准确，定位误差增大。 

 

图 10  干扰源发射功率对 MAE的影响 

为了评估干扰源分布位置对算法定位的影响，

在不同的干扰源分布位置，对面向多跳无线网路的

多干扰源定位算法进行了仿真。图 11 是干扰源分

别位于区域中心、区域边界和区域角落时算法平均

绝对误差。从图 11 中可以看出，当干扰源分布在

区域中心时，算法的定位误差最小。这是因为干扰

源的边缘化分布导致 RJSS 停止节点的边缘化和丢

失邻居节点的减少，从而影响聚类中心的计算。 

 

图 11  干扰源位置对 MAE的影响 

5.3  讨论 

由实验分析可知，面向多跳无线网络的多干扰

源定位算法的定位性能与聚类效果有关。聚类效果

越好，则定位越精确。 

聚类计算是通过对 RJSS 停止节点在最大发送

功率下失去的邻居节点按照其位置属性进行分类，

聚类中心为干扰源估算位置。如图 12(a)所示，当干

扰源相距较远，逼近各个干扰源的 RJSS 停止节点

距离较大，丢失的邻居节点呈类内团聚状分布时，

通过聚类分析可以准确地将其分类，聚类中心为相

应干扰源的估计位置。当干扰源距离较近，RJSS停

止节点距离较小，其丢失的邻居节点混合分布在一

起，如图 12(b)所示，通过聚类分析无法将其正确划

分为 2类，导致干扰源数量估计错误。可见，各个

干扰源间的距离影响聚类的效果。 

假设在最大发射功率下，RJSS停止节点与其丢

失的邻居节点间的平均距离为 d0，干扰源距离丢失

邻居节点的平均距离为 dj_neighbor，则 d0和 dj_neighbor

应满足 
2

TX RX

0

2

TX RX

_

( _ )

_

( )

4π

4π j neighbor

λ
G G

d

λ
G

PT IN MAX

SNR threshold

PJG
d

⎛ ⎞
⎜ ⎟
⎝ ⎠

⎛ ⎞
⎟⎟
⎠

<

⎜⎜
⎝

+

  (4) 

其中，PT是节点初始发送功率，IN_MAX是节点发

射功率最大增量， PJ 是干扰源发射功率，

SNR_threshold为接收信噪比阈值。则丢失邻居节点

与干扰源的距离 dj_neighbor满足 
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_
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N MAX
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因此若要通过聚类分析，正确划分丢失邻居节

点，使聚类数等于干扰源数目，聚类中心能反映干

扰源的近似位置，则干扰源间的距离 D应满足 

 
_ _ _

2( )j node max node meanD d d> +  (8) 

其中，dnode_mean为节点间平均距离。由式(7)和式(8)

可知，干扰源发射功率、节点发射功率最大增量影

响算法的精确度。当干扰源间距不变时，干扰源发

射功率的增大或者节点发射功率最大增量的减小

均会使 RJSS 停止节点与干扰源的最大距离增大，

从而使算法定位性能降低。 

6  结束语 

为了实现对多跳无线网络中多干扰源的精确定

位，本文提出了面向多跳无线网络的多干扰源定位

算法。该算法根据分组投递率和接收干扰信号强度

与干扰源位置的关系，应用功率自适应技术，从多

个起始节点出发，先后进行分组投递率谷点推定和

接收干扰信号强度峰点推定，最后通过对 RJSS停止

节点损失邻居进行聚类分析，从而确定干扰源的数

量和位置。为了验证算法性能，使用Matlab搭建了

模拟实验环境并设计了一系列模拟实验，通过与现

有定位算法的定位性能对比，该算法可以实现多干

扰源的精确定位。此外，实验还研究了其他参数对

算法的性能影响，结果表明当干扰源间距符合限定

条件时，面向多跳无线网路的多干扰定位算法具有

良好的定位结果。下一步将建立多干扰源定位的理

论模型，并对定位算法性能进行定量分析。 
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停止节点与附近干扰源的平均距离 dj_node为 
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胡华平  胡  军  胡青松  胡胜红  胡学先  胡玉鹏  华  光  华惊宇  黄海平  黄海生  黄  河  黄河燕  

黄华军  黄华伟  黄  杰  黄开枝  黄旗明  黄  勤  黄庆华  黄  韬  黄学军  黄永明  姬东耀  吉根林  

纪其进  纪越峰  季新生  冀保峰  贾春福  贾俊铖  简志华  江  虹  姜春茂  姜  静  姜  奇  姜秀柱  

姜正涛  蒋定德  蒋刚毅  蒋黎明  蒋烈辉  蒋  鹏  金舒原  金顺福  靳小龙  康海燕  柯品惠  柯熙政  

赖英旭  兰巨龙  兰旭辉  郎为民  雷  宏  李传东  李春国  李凤华  李  刚  李会勇  李继国  李建更  

李建华  李  剑  李  靖  李  君  李领治  李龙江  李梦东  李  明  李  楠  李  平  李仁发  李融林  

李  睿  李绍滋  李士宁  李  韬  李  伟  李伟生  李兴华  李旭杰  李艳平  李艳涛  李  蓥  李勇军  

李玉峰  李  云  李哲涛  李振兴  李振宇  李志农  李致远  李智勇  梁国龙  梁永生  廖  斌  林嘉宇  

林  敏  林荣恒  林伟伟  林志贵  刘安丰  刘纯平  刘丹谱  刘粉林  刘凤梅  刘功亮  刘洪涛  刘会杰  

刘杰平  刘  琚  刘开华  刘林峰  刘  留  刘勤让  刘  全  刘绍辉  刘文波  刘星成  刘兴伟  刘徐迅  

刘  业  刘治国  楼俊钢  鲁宏伟  鲁剑锋  陆建华  陆月明  逯贵祯  路兆铭  罗海勇  罗洪斌  罗  娟  
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罗俊海  罗  涛  骆剑平  吕  钊  马春光  马鸿洋  马建峰  马丕明  马兆丰  孟维晓  孟祥武  聂  敏  

聂世忠  宁更新  牛奕龙  欧阳缮  潘长勇  庞建民  裴庆祺  彭  军  彭  敏  彭荣群  彭  鑫  钱丽萍  

钱亚冠  钱志鸿  乔树山  秦  浩  秦小麟  卿朝进  邱天爽  邱雪松  仇洪冰  屈  丹  任  智  阮方鸣  

阮秋琦  沙学军  单承赣  单剑锋  尚  涛  邵建华  佘  堃  沈建华  沈  雷  沈  立  沈连丰  沈庆国  

盛  彬  石胜飞  石  硕  舒  坚  宋建新  宋立众  宋铁成  苏  伟  孙冬艳  孙  辉  孙锦华  孙  君  

孙  锐  孙知信  谈  玲  谭作文  汤  琦  唐  斌  唐友喜  陶  军  田  峰  田文洪  田亚飞  田有亮  

佟晓筠  万加富  王  鹏  王  彬  王  滨  王昌达  王春悦  王德刚  王海涛  王海艳  王宏霞  王慧明  

王  健  王敬宇  王  堃  王良民  王  琳  王明生  王世练  王卫东  王向阳  王兴元  王  雪  王  永  

王永全  王  勇  王跃飞  王泽辉  王昭顺  王志坚  王中鹏  韦  岗  魏  军  魏志强  闻英友  毋国庆  

吴春明  吴国新  吴  虹  吴家皋  吴  俊  吴少川  吴绍华  吴廷勇  吴  巍  吴晓平  吴宣利  吴  怡  

吴  英  吴  远  吴泽彬  吴志军  伍之昂  武明虎  席  亮  夏士雄  相  洁  肖进胜  肖  瑛  谢卫华  

谢显中  熊志勇  须文波  徐  超  徐九韵  徐立中  徐启建  徐秋亮  徐  森  徐伟强  徐位凯  许  威  

许晓荣  薛小平  闫成新  闫怀志  严  飞  阎  毅  阳凡林  阳小龙  杨  波  杨晨阳  杨春刚  杨高波  

杨家海  杨家轩  杨  军  杨科华  杨  力  杨立才  杨  强  杨  维  杨卫东  杨  燕  杨余旺  杨泽明  

杨  哲  杨  震  杨志伟  仰枫帆  姚念民  姚英彪  叶阿勇  叶中付  殷福亮  于银辉  余建平  余乐军  

俞东进  禹  勇  曾  嵘  詹亚锋  战金龙  张宝富  张宝贤  张冬明  张更新  张光华  张  恒  张洪欣  

张  华  张建标  张建明  张  娇  张  劼  张  晶  张立军  张立强  张  茹  张三峰  张士兵  张文波  

张文英  张小飞  张新鹏  张业荣  张以文  张毅锋  张  颖  张永刚  张永铮  张友春  张  源  张云勇  

张载龙  张长江  张治中  张  中  张中兆  赵海涛  赵  欢  赵继军  赵军辉  赵  明  赵泉华  赵  睿  

赵相福  赵小敏  赵  岩  赵  耀  赵一鸣  赵永利  赵永祥  赵玉萍  赵  跃  赵跃龙  赵增华  赵正敏  

赵知劲  郑国强  郑国莘  郑江滨  郑君杰  郑  凯  郑林华  郑  霖  郑明春  郑学强  周  杰  周南润  

周庆国  周世东  周四望  周  天  周  宇  周志刚  朱翠涛  朱国胜  朱浩瑾  朱洪波  朱  辉  朱建明  

朱立东  朱丽平  朱晓维  朱秀昌  朱志良  朱仲杰  祝烈煌  邹国兵 
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